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内容
• TLS/HTTPSの基礎(TLS1.3ベースで説明) 

• 常識変化と向き合う 

1. 全てをHTTPS化 

2. 古いものを捨てる 

3. TLS関連の設計が不要に 

4. HTTPSと通信先の信頼は別
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HTTPプロトコルの年表
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HTTPSパケットの中身
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SSL/TLSプロトコルの年表
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TLSの目的

• TLSプロトコルの最重要なゴールは、通信する２点間でセキュアチ
ャネルを提供することである。通信経路に求められる要件は、通信
欠損のなく(reliable)、データ順序が守られることである。

RFC8446 The Transport Layer Security (TLS) Protocol Version 1.3 

1.  Introduction 

The primary goal of TLS is to provide a secure channel between two 
communicating peers; the only requirement from the underlying transport is a 

endpoint endpointセキュアなチャネル
TLS

• データが欠損しない 
• データの順序が守られる。



セキュアチャネルとは？

• 認証(Authentication): サーバを認証する。クライアント
の認証はオプション。通信相手の認証と信頼は別物(後述) 

• 機密性(Confidentiality)：通信相手以外がデータの内容を
見えないようにする。 

• 完全性(Integrity)：通信経路途中でデータの改変ができな
い。

相手の顔が見えないインターネット上で安全な通信を確立する
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TLS1.3の高速化
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2018年8月の 
Webプロトコル・スタック

•2018年8月11日 TLS1.3(RFC8446)発行 
• 2018年6月30日 PCI-DSS(*)でTLS1.0利用禁止、TLS1.1非推奨

TCP

TLS1.2/1.3TLS1.0/1.1

HTTP/1.1

https://http://

HTTP/2

HTTP/1.1 
セマンティクス

PCI-DSS: クレジットカード情報を扱う国際的なセキュリティ基準



常識変化に向き合う#1 
「全てをHTTPS化」

全てのページをHTTPS化する。

昔 今

パスワードやクレジットカード
情報など大事な情報を扱う部分
だけをHTTPSで提供する。



なぜ全部HTTPSにしないと
いけないの？

• NSA, CGHQによる国家レベルの広範囲な盗聴行為が明らかに 

• 通信キャリアと協力し、DC内やインターネットバックボーン
に盗聴・改ざんの仕掛けを配置 

• 平文通信をMiTMで改ざんし未知のマルウェアを感染させる 

• 暗号の標準化仕様にバックドアを仕掛けているとの話も

2013年6月： エドワード・スノーデン事件

CC BY 3.0 https://www.youtube.com/user/TheWikiLeaksChannel



NSAによるサイバー攻撃の一例

QUANTUM

FOXACID

http://www.example.com/

www.example.com

マルウェアを送り込む

途中経路で改ざんコンテンツを送信 
FOXACIDに誘導

改ざんコンテンツ

https://www.schneier.com/blog/archives/2013/10/how_the_nsa_att.html



IAB(*)によるインターネットの
信頼性に関する宣言(2014/11)

• 新しくプロトコルを設計する際には、暗号化機能を必
須とすべき。 

• ネットワーク運用者やサービス提供者に暗号化通信の
導入を推進するよう強く求める。 

• コンテンツフィルターやIDS等平文通信が必要な機能
については将来的に代替技術の開発に取り組む。

(* Internet Architecture Board)
https://www.iab.org/2014/11/14/iab-statement-on-internet-confidentiality/



HTTPSの導入状況(読み込みページ割合)

https://letsencrypt.org/stats/#percent-pageloads https://transparencyreport.google.com/https/overview

Chrome

Japan: 71.1%

Japan: 71%

Firefox



常識変化に向き合う#2 
「古いものを捨てる」

将来的な安全性を確保するため
TLS1.0/1.1のサポートをやめよ
う。

昔 今

SSL3.0は、脆弱性が発見されて
使うのは危険だけど、ガラケー
が使えなくなるから残しておか
ないと。



主要ブラウザにおける
TLS1.0/1.1のサポート廃止

Firefox IE11/Edge

Chrome Safari



TLSプロトコルの比較
策定 ブロック暗号の

初期ベクトル
CBC 
モード

AEAD PRF/MAC

SSL 2.0 
SSL 3.0

脆弱性があるため使用禁止

TLS1.0 1999年 なし 有 なし SHA1, MD5

TLS1.1 2006年 有 有 なし SHA1, MD5

TLS1.2 2008年 有 有 有 SHA256以上

TLS1.3 2018年 廃止 廃止 必須 HKDF, 
SHA256以上

推奨

ブラウザ 
サポート廃止

PCI DSS3.1 
禁止 2018/6～



常識変化に向き合う#3 
「TLS関連の設計が不要に」

アプリケーションは最新にして
あるし、最新バージョンのTLS
も使っているから大丈夫(*)。

昔 今

HTTPSサーバのTLS設計は、暗
号ガイドラインに従って危険な
ものを除外して、他も危険な設
定を残していないかちゃんと
チェックしておく。

(*) ただし古いプロトコルの利用が残っている場
合は、古いプロトコル用の設計が必要です。



TLS1.3が求められた背景

1. 常時HTTPS時代を迎えるにあたって、しっかりした
プロトコルが必要 

2. TLS1.2の限界 

• 様々な技術負債の蓄積

長期に使えるより安全で高性能なTLSプロトコルを作る



TLS1.2の限界
• 現在のTLS1.2で定義されている機能の
一部は、既に利用すると危険である。 

• 過去様々なTLSの攻撃手法や脆弱性が公
開され、その都度対策が取られてきた。 

• しかし一時的な対応で根本的・抜本的な
対策になっていないものも多い。

本来このようなガイドライ
ンがなくて済むのが望ましい

https://www.ipa.go.jp/security/vuln/ssl_crypt_config.html



TLS1.3の特徴
1.  様々な機能、項目の見直し・廃止 

時代に合わなくなったもの、より効率的に変更修正できるものをTLS1.2
から機能・項目を数多く廃止 

2. よりセキュアに 

平文通信が必要な部分を極力少なくして情報を秘匿 

これまで攻撃対象となった機能を極力排除し将来的な攻撃に備える 

3. 性能向上 

初期接続の短縮による性能向上



TLS1.3で注意しないといけないこと 
0-RTT

• TLS1.3ではハンドシェイク時にPSK(Pre Shared Key)を作成し、
再接続時にハンドシェイクとデータを同時に送信する 0-RTT 機
能が目玉として定義されている。 

• 0-RTT機能によるデータ通信の高速化が期待されているが、0-
RTTのデータを中間攻撃者が複製してサーバに送信するReplay攻
撃に弱いという弱点が存在する。 

• 0-RTTのreplay攻撃防御の手法としてはHTTPでは冪等性のある
リクエストに限定するといったようにアプリ側の対応が必要にな
る見込みである。



TLS1.3のハンドシェイク 0-RTT
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ClientHello+0-RTT 
(例：POST / 入金金額）

TLS1.3 サーバクラスター

入金

入金

入金

入金

TLS 1.3 0-RTTの脅威 
replay攻撃の一例



設計レス
まずは０-RTTを利用せず、TLS1.3にしていれば全て安全

0-RTTの利用は、将来安全に取り扱える環境が整備されるまで待ちましょう。



常識変化に向き合う#4 
「HTTPSと通信先の信頼は別」

詳しくは次の奥田さんの講演で。

昔 今

Webブラウザで緑の鍵アイコン
だ。HTTPSサイト表示だから信
頼できるぞ。



HTTPS通信に関連する 
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HTTPSでは、 
証明書の何が検証されるのか？
• サーバ証明書がroot証明書が登録されている認証局発行で
あること 

• 証明書内の記載(期限、用途、失効情報、Certificate 
Transparency, EVのOID)などが正当なものであること 

• アクセス先のホスト名が、証明書のSubject AltNameのリ
ストに登録されていること

HTTPSにおける証明書の検証と信頼は別の話
HTTPSとWebプラウザ表示についてはこの後の発表で


